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“¥a GNSAC Vigil

Dis Tehdit istihbarati ve Dijital Risk
Korumasi

Kimlik bilgisi maruziyetini, yeralti faaliyetlerini, oltalama altyapisini, marka istismarini ve
disaridan gézlemlenebilen teknoloji riskini kurumunuzun baglaminda inceleyin.

Mutabik kalinan kapsam, mimari ve guivenlik incelemesine tabi yonetilen SaaS ve on-premises dagitim

secenekleri.
® Kimlik bilgisi maruziyeti ® Yeralti kaynaklari
® Oltalama ve marka ® Dis maruziyet
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G GNSAC

01 | AMAG

Dis sinyaller kurumsal baglam gerektirir.

Guvenlik ekipleri kapsamli i¢ telemetriye sahiptir. Vigil, musteri sinirinin tesinde ortaya gikabilen sinyaller
icin bir dis istihbarat katmani ekler ve bunlari yetkilendirilmis kurumsal kapsamla iligkilendirir.

Aciga cikan kimlikler

Toplanan stealer log, birlesik liste ve ihlal verileri;
inceleme gerektiren kurumsal kimlikler, parolalar,
belirtecler veya oturum baglami igerebilir.

Oltalama ve marka istismari

Sertifika kayitlari, benzer alan adlari, oltalama URL'leri
ve sahte sayfalar; bir kurumu veya hizmetlerini taklit
eden altyapiya iliskin kanit saglayabilir.

SOC / SOME iile iligkisi

Yeralti faaliyetleri

Segili forumlar, pazarlar, hukuka uygun bigimde
erisilebilen mesajlasma topluluklari ve sizinti siteleri;
erisim teklifleri, veri satigi iddialari veya ilgili aktor
konusmalari icerebilir.

Dis teknoloji ve ligiincii taraflar

internete agik varliklar, gézlemlenen teknolojiler, zafiyet
baglami ve tedarikgi referanslari; i¢ envanterleri ve
dénemsel guivence incelemelerini destekleyebilir.

Vigil mevcut giivenlik operasyonlarini tamamlar; bunlarin yerine gegmez. i loglar ve olaylar miisteri SOC / SOME
ekibinde kalir. Vigil, desteklenen inceleme ve entegrasyon is akiglari Gzerinden dis bulgulari ve mevcut kaynak

baglamini sunar.
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G GNSAC

02 | OPERASYON MODELI

Dis sinyalden incelenebilir bulguya.

Toplama hacmi tek basina sonug degildir. Operasyon modeli; kaynak baglamini korumak, musteri

tarafindan onaylanan kapsami uygulamak ve onceliklendirilmis bulgulari tekrarlanabilir bir inceleme slrecine

tasimak Uzere tasarlanmistir.

Topla Esle
Secili dis kaynaklari ve Gozlemlenen kayitlari
istihbarat akiglarini yetkilendirilmis alan
tanimh hukuki, etik ve adlari, kimlikler,
operasyonel kontroller markalar, yoneticiler,
altinda topla. tedarikciler ve

varliklarla iliskilendir.

Operasyon ilkeleri

Yetkilendirilmis kapsam

Musteriye 6zel kontroller yalnizca izleme kapsami ve
yetki teyit edildikten sonra baslar.

Analist incelemesi

Otomatik iligkilendirme 6n degerlendirmeyi destekler;
dogrulama ve midahale kararlari musteri ekiplerinin
sorumlulugundadir.

Onceliklendir Sun
On degerlendirmeyi Bulgulari mevcut
desteklemek igin zaman damgalari,
guncellik, yetki kaynak baglami ve
seviyesi, oturum inceleme gegmisiyle
baglami, altyapi kaniti gOster; desteklenen
ve musteriyle ilgiyi entegrasyonlara
kullan. yonlendir.

iddiadan 6nce kanit

Bulgular kaynaktan alinabilen baglami korur; isleme
veya inceleme durumunu belirtir.

Olgiilii kapsam

Kapsam ve uyari zamani; kaynak erisimine, toplama
kosullarina, isleme durumuna ve yonlendirme
kurallarina baghdir.
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G GNSAC 03 | PLATFORM

Tek inceleme is akisinda alti1 kabiliyet.

Her kabiliyet farkh bir dis risk alanina odaklanirken ortak izleme listelerini, iligkilendirmeyi, kanit
incelemesini, vaka baglamini ve raporlamay! kullanir.

Kimlik bilgisi istihbarati Yeralti kaynagi istihbarati
Toplanan stealer log, birlesik liste ve ihlal veri Segili yeralti kaynaklarini ve hukuka uygun bigcimde
kiimelerinde agida gikan kimlikleri; mevcut kaynak ve erisilebilen mesajlasma topluluklarint kurumla ilgili
oturum baglamiyla inceleyin. referanslar igin izleyin.

Oltalama ve marka korumasi Dis risk degerlendirmesi
Benzer alan adlarini, sertifika faaliyetini, oltalama Musteri tarafindan yetkilendirilmis alan adlarinda
altyapisini, sahte sayfalari ve mevcut kayit veya yapilandiriimis kesif ve istihbarat kontrolleri galistirin;
barindirma kanitini inceleyin. oncelikli iyilestirme nerilerini inceleyin.

Tedarik zinciri ve VIP izleme Raporlama ve is akiglar
ilgili maruziyetleri ve tglincii taraf referanslarini Tek bulgu kimesinden teknik ve yonetim c¢iktilar Uretin;
incelemek icin tedarikgi, yonetici ve marka izleme desteklenen uyarilari operasyon araglarina yonlendirin.

listelerini kullanin.

Ciktilar

Bulgu kayitlari, teknik raporlar, yonetim 6zetleri, gostergeler ve desteklenen API / is akisi entegrasyonlari. Kesin
ciktilar secilen lisansa ve mutabik kalinan kapsama baglidir.
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b GNSAC 04 | DAGITIM VE GUVENCE

Belgelenmis kontrollere sahip dagitim
secenekleri.

Dagitim, baglanti ve veri akiglari musteri glivenlik incelemesinin pargasi olarak degerlendirilmelidir. Segilen
model, ilgili siparis formunda ve teknik tasarimda tanimlanir.

On-premises a Yonetilen SaaS
Vigil, misteri kontroliindeki sanallastirma ortamina OVF Vigil uygun durumlarda yonetilen SaaS hizmeti olarak
/ OVA cihazi olarak kurulabilir. izlenen varliklar, sunulabilir. Veri konumu, saklama, erisim, baglanti ve
bulgular ve kullanici faaliyetleri bu ortamda msteriye destek gereksinimleri ticari ve glivenlik kapsam
Ozel izole veri tabaninda tutulur. Gerekli baglanti ve galismasinda belirlenir.
istihbarat senkronizasyonu guvenlik incelemesi icin
belgelenir.

incelemeye sunulan kontrol seti

iki faktorlii kimlik dogrulama ve rol tabanli erisim kontroli

Denetlenebilir kullanici faaliyeti ve inceleme gegmisi

Secilen dagitim modeline uygun musteri izolasyonu

Mimari, baglanti ve veri akisi dokimantasyonu

Lisans kapsaminda desteklenen REST API, webhook ve operasyon entegrasyonlari

ilgili sézlesmede tanimlanan destek ve eskalasyon diizenlemeleri

Veri yonetisimi yaklagimi

Bu kontroller veri yonetisimi, tedarikgi glivence ve denetim siireclerini destekleyebilir. Mevzuata uyum; her kurumun
uygulamasina, politikalarina, isleme faaliyetlerine ve hukuki ytiktumliliklerine baghdir.
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G GNSAC 05 | DEVREYE ALMA

Operasyonel kullanima kontrollu gecis.

Devreye alma; musteri ortami, yetkilendirilmis izleme listeleri, entegrasyonlar, uyari éncelikleri ve operasyon
sorumluluklarina gdére kapsamlandirilir. Sure; altyapi hazirligina, onaylara ve karmasikliga baghdir.

Kapsami ve yetkiyi teyit et Mimariyi incele
Alan adlarini, kimlikleri, markalari, yoneticileri, Dagitim modelini, veri konumunu, baglantiyi, erisim
tedarikgileri, kaynak gereksinimlerini ve izin verilen kontrollerini, saklamay:i ve giivenlik inceleme kanitini
degerlendirme faaliyetlerini kesinlestir. belirle.

Kur ve yapilandir Ayarla ve entegre et
Hizmeti kur veya devreye al; rolleri olustur, izleme Onem ve yénlendirme kurallarini belirle, temsili bulgulari
listelerini aktar ve toplama ile eslestirme kurallarini incele ve desteklenen SIEM, SOAR, vaka veya is birligi
yapilandir. araclarini bagla.

Operasyona devret

Sorumluluklari, eskalasyon yollarini, raporlama sikhigini,
egitimi ve kabul kriterlerini teyit et.

Alicinin teyit etmesi gerekenler

Hangi kaynaklar ve bdlgeler gereksinimlerimizle ilgili?

Her bulgu icin hangi kanit saklaniyor?

Segcilen dagitimda hangi veri igeri giriyor veya disari gikiyor?

Lisansimiza hangi entegrasyonlar ve API islevleri dahil?

Sozlesmede hangi destek saatleri, yanit hedefleri ve eskalasyon yollari var?

Kapsam, hatall pozitif ydnetimi ve operasyonel sonuglar nasil dlgtlecek?
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@ GNSAC 06 | DEGERLENDIRME

Vigil'i kendi ortaminiza gore
degerlendirin.

Odakh Griin oturumu; mevcut araylzu, temsili kaniti, inceleme is akisini, dagitim segeneklerini, desteklenen
entegrasyonlari ve kurumunuzla ilgili ticari kapsami géstermelidir.

Uriin incelemesi Metodoloji incelemesi
Mevcut moddlleri ve temsili uyari, inceleme ve Kaynak baglamini, eglestirme mantigini,
raporlama ig akiglarini degerlendirin. onceliklendirme etkenlerini ve mevcut kanitin sinirlarini
inceleyin.
Teknik inceleme Ticari kapsam
Dagitim, baglanti, erisim kontrolu, veri konumu, izlenen unsurlari, kullanicilari, taramalari, raporlari, API
saklama ve desteklenen entegrasyonlari gorisin. erisimini, destegi ve musteriye 6zel calismalar teklif ile

siparis formunda kesinlestirin.

Onemli sinirlama

Hicbir siber glivenlik platformu her tehdidin, maruziyetin veya olayin tespit ya da énlenmesini garanti edemez. Uriin
kapsami ve zamanlama; s6zlesmedeki kapsama, kaynak erisimine, isleme durumuna, segilen dagitima ve
yapilandiriimis yonlendirme kurallarina baghdir.

Uriin oturumu talep edin

Musteri alan adina yonelik degerlendirmeler yalnizca kapsam ve yetkilendirme teyit edildikten sonra
gerceklestirilir.

sales@gnsac.com.tr support@gnsac.com.tr
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