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VIGIL

SIiBER TEHDIT iSTIHBARATI / DiJiTAL RiSK iZLEME

Kurumunuzu hedef alan
tehditleri gorun.

Sizan hesaplardan marka taklidine; dis riskleri
kaynagi, kaniti ve mudahale adimlariyla degerlendirin.

9.3 milyar+ 190+ 24

kurumsal kimlik bilgisi kaydi alan adi kontroll alarm kategorisi

GNSAC VIGIL / EKIM 2026 istihbarat hacmi: 26.10.2026
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v GNSAC PLATFORMA GENEL BAKIS

DIS RiSKLERi AYNI iINCELEMEDE BiRLESTIRIN

Kurumunuzun dijital izi.
Tek bir calisma alani.

Vigil; hesap, marka, varlik ve tedarikgi risklerini ortak bir bulgu akisinda toplar. Ekibiniz, hangi
kaydin kurumu ilgilendirdigini ve sonraki adimi ayni platformda degerlendirir.

01 Hesaplar

Sizmis kimlik bilgileri ve infostealer kayitlari.

02 Marka

Taklit adresler, sahte profiller ve gorsel eslesmeler.

o3 Dijital varliklar

Acik servisler, yapilandirmalar ve zafiyetler.

04 Tedarikciler
ihlal, altyapi degisimi ve taklit riski.

os Kritik kisiler

VIP kisilere 6zel maruziyet ve raporlama.

06 Odeme kimlikleri

MID, TID, BIN ve 6deme paneli sizintilari.

BiR BULGUYLA BASLAYAN iS AKISI

01 02 03 04
Eslestir incele Onceliklendir Takip et
Kuruma ait sinyali ayir. Kaynagi ve kaniti ag. Onem ve baglami gor. Vakayl ve raporu yonet.

Dashboard, Findings ve Alarms ekranlari; kaynak, nem, durum ve zaman bilgilerini ayni ¢calisma akisinda sunar.

GNSAC VIGIL / URUN BROSURU 02
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Lj GNSAC / VIGIL ISTIHBARATIN OLCEGI

26 EKiM 2026 TARiHLi URUN VERILERI

Buyuk arsiv.
Kuruma odakli istihbarat.

Kayitlar GNSAC'In merkezi altyapisinda toplanir. Musteri kurulumu, kurumuyla ilgili istihbarati
senkronla alir; inceleme ve miudahale kendi calisma alaninda yurdar.

~17.7 milyon

gunluk yeni kayit

7.000+

izlenen istihbarat kaynagi

MiLYAR+ KAYIT

8 milyon+

dark web kaynaklarindan dizinlenen kayit

e Kurumsal kimlik bilgisi kaydi

135.760 102.000+ 3.1 milyon+

Tor lizerinden arsivlenmis kanit zafiyet (CVE) kaydi phishing URL kayd

sayfasi

Kayit sayilari 26 Ekim 2026 tarihli Gretim ortami él¢timleridir; bir kayit, kimlik bilgisinin halen gecerli oldugunu géstermez.

GNSAC VIGIL / URUN BROSURU 03
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{5 ©NsAc/viGIL SIZINTI VE DARK WEB

KAYNAKTAN KURUMA AiT KANITA

Sizan hesabin

) ] ) as ae

1ZiNnl sUurun.

Bir alan adi veya e-postayla sizinti arsivini sorgulayin. Kimlik bilgilerini, infostealer kayitlarini ve
kurumunuzun gectigi paylasimlari kaynagiyla inceleyin.

PASTE TELEGRAM RANSOMWARE FORUM / GITHUB

S5 dk 10 dk 15 dk 30 dk

KURUMSAL HESABIN iZi

KAYNAGIYLA ESLESEN KAYIT

Kaynagi goriin Kanitiinceleyin Takibi slirdiiriin
Alan adi ve e-posta indeksleriyle Arsivlenmis sizinti sayfasini Yeni bulgulari, 6nem seviyesini
ilgili kayitlara erisin. panel icinde izole acin. ve alarm durumunu takip edin.

Ustteki stireler varsayilan kaynak tarama araliklaridir; uctan uca bildirim stiresi degildir. Gérsel, eslestirme akisini temsil eder.

GNSAC VIGIL / URUN BROSURU 04



G GNSAC KiSi VE CIHAZ
Kisiyi gorun.
Cihazi gorun.

Alan adinizla eslesen kayitlar kisi bazinda bir araya gelir: enfekte cihaz yakalamalari, calinan
girisler, kayitlarda bulunan parolalar, kaynaklar ve zaman cizelgesi. Kurum sistemlerine ait girisler
ayrica isaretlenir.

™72 GNSAC Vigil . Kullanser bilgilendirme turanags

Mehmet Demir

+o Can Ozturk Muhasebe

KiSi KARTLARI KiSi RAPORU - KAPAK BiLGILENDIRME TUTANAGI

o1 Kisi karti
-
Kisinin yakalama, parola, site ve kaynak sayilari, son etkinlik tarihi ve 896 bl n+
risk duzeyi tek kartta toplanir.

. - enfekte cihaz profili
02 Enfekte cihaz profili p

Makine adl, isletim sistemi, Ulke, infostealer ailesi, bulagsma tarihi ve
ekran goruntusu kaniti.

03 Kaynak ve satici bilgisi 165 bi“"'

Kaydi yayimlayan kanal ve adi biliniyorsa satici gosterilir. Yeni bir satis,
yeniden dolasima giren arsivden ayrilr.

cihaz ekran goruntusu kaniti

04 Yeni parola tespiti

Bilinen bir giris ilk kez gorulen bir parolayla ¢ikarsa yeni maruziyet

sayllir. Yeniden paylasimlar ve tekrarlar alarm Uretmez. TR / EN

e st
Kisi ve alan adi raporu kisi ve alan adi raporu

Tlrkce veya Ingilizce PDF; parolalar varsayilan olarak maskelidir. Rapor
numarasli, SHA-256 6zeti ve imza alanli bilgilendirme tutanadi icerir.

Gorseller temsili 6rnek verilerle hazirlanmistir; musteri verisi icermez. Profil ve ekran gérintisu sayilari 26 Ekim 2026 tarihli tretim 6lcimleridir.

GNSAC VIGIL / URUN BROSURU 05
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v G N SAC SALDIRI YUZEYI TARAMASI

DOGRULANMIS ALAN ADINDAN AYRINTILI RAPORA

190'dan fazla kontrol.
12 fazda inceleme.

Alan adinizi DNS TXT kaydiyla dogrulayin. Kesif, maruziyet, iliski ve risk analizlerini bir tarama
hattinda birlestirin; sonraki taramalarla karsilastirilacak baslangi¢ kaydini olusturun.

01-04

Kesif ve maruziyet

Kurum profili, varhk kesfi, yapilandirma, e-posta

ve marka.
12 01 05-08
n oy, o Tehdit ve bagimhiliklar

, \ Sizinti, zafiyet, aktér / MITRE ve iiclinci taraf
10 ' 190 ‘ 03 iliskileri.

09 -12
09 KONTROL 04
\ / Baglanti ve oncelik
05

o8 ~ ' IOC /itibar, saldiri yolu, risk / iyilestirme ve
rapor.
o7 06

13 dakika Diizenli takip

29 6lculmus taramada ortanca sure. Gunluk, haftalik veya aylik tarama; alan adi bitisi
27 tarama yarim saatin altinda tamamlandi. ve TLS sertifikasl icin stre takibi.

Tarama suresi kapsam ve alan adina gore degisir. 13 dakika, 29 taramanin ortancasidir; tamamlanma suresi garantisi degildir.

GNSAC VIGIL / URUN BROSURU 06
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Lj GNSAC / VIGIL ZAFIYET ISTIHBARATI

CIDDIYETIN YANINA SOMURU BAGLAMINI KOYUN

Hangi acig:
once ele almalisiniz?

Zafiyeti teknik puaninin yaninda aktif somurda, olasilik ve yayimlanmis exploit bilgisiyle
degerlendirin. Ilgili Gretici ve Griin kaydini ayni incelemede gériin.

102.220 298

CVE kaydi KEV isaretli kayit

CVSS EPSS

Teknik ciddiyet Somiirilme olasihig:
Acigin teorik etkisini ve ciddiyetini Onimuzdeki 30 gline iliskin olasilik bilgisini
degerlendirin. inceleyin.

KEV EXPLOIT

Aktif somuri Yayimlanmis yontem
CISA katalogunda aktif sdmuru bilgisi bulunan Kamuya acik exploit bulunup bulunmadigini
kayitlari ayirin. goérun.

TEDARIKCIYLE ESLESEN ZAFiYETLER iCiN ALARM

Kritik, yuksek, KEV isaretli veya exploit'i yayimlanmis bir kayit izlenen tedarik¢iyi adlandirdiginda ilgili alarm
akisina girer.

CVE ve KEV adetleri: 26 Ekim 2026 tarihli Grtin dokiimani. CVSS, EPSS ve KEV farkli degerlendirme boyutlaridir.

GNSAC VIGIL / URUN BROSURU 07
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L5 6eNsAc/viGIL MARKA VE PHISHING

MARKANIZIN KOPYALANAN iZLERiNi INCELEYIiN

Benzer adresi bulun.
Gorsel taklidi yakalayin.

Vigil, marka taklidini alan adi, phishing, sosyal profil ve uygulama bulgulariyla birlikte
degerlendirmenizi saglar. Logo ve favicon karsilastirmalari incelemeye somut dayanak ekler.

i -
DOGRULANMIS MARKA VARLIGI

SUPHELi GORSEL ESLESME
L3

Birebir dosya esitligi ve algisal 6zet karsilastirmasi;

a
3,1 m I |y0n'|' kopyalanmis veya yeniden boyutlandiriimis logo ve

favicon dosyalarini ayirt etmeye yardimci olur.
phishing URL kaydi
26 Ekim 2026

Benzer alan adi Sahte sosyal profil Magaza uygulamasi Takedown vakasi

Gorsel, taklit karsilastirmasini temsil eder. Sosyal platformlarin erisim kisitlari sonug kapsamini etkileyebilir.

GNSAC VIGIL / URUN BROSURU
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v G N SAC MUDAHALE VE TAKEDOWN

OLAYIN DURUMUNU VE ATILAN ADIMI KAYDEDIN

Tespiti, takip edilebilir
mudahaleye donusturun.

Takedown Center; vakayi, ihbari, yaniti ve kaniti tek siirecte tutar. Ihbarin génderilmis sayilmasi,
e-posta sunucusunun mesajl kabul etmesine bagldir.

Vaka ve iletisim

01
Hedefi kaydedin; registrar iletisim bilgisini ve kaniti toplayin.
02 Onayh ihbar
Kurumunuzun SMTP sunucusundan génderin; génderim
durumunu izleyin.
- Yanit ve eskalasyon
Karsi tarafin yanitini kaydedin; gerekirse sonraki saglayiclya
ilerleyin.
04 Kanith kapanis

Kaldirma veya ret sonucunu notlari ve kanitlariyla kapatin.

12 saat 7 gun 14 gun

sayfa kanitini yeniden yakalama yanitsiz ihbar icin takip eskalasyonda gecikme takibi

6 hazir playbook: hesap sizintisi, phishing, VIP, marka, tedarikgi ihlali ve manuel inceleme. Ekibiniz kendi
playbook’larini da olusturabilir.

Sureler varsayilan takip ayarlaridir. ihbar ve eskalasyon kullanici kararidir; kaldirma karart ilgili saglayici veya platforma aittir.

GNSAC VIGIL / URUN BROSURU 09
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Lﬁ GNSAC / VIGIL TEDARIK ZINCIRI

iHLAL SiINYALLERINDEN ALTYAPI DEGiSIMLERINE

Tedarikei riskini
sekiz sinyalle izleyin.

Tedarikgiyi adi ve alan adiyla ekleyin. izleyici 6nceki durumla karsilastirma yapar; yeni olan
degisimleri ve yeni maruziyetleri ilgili alarm kategorisine tasir.

)
7
01 Ransomware kaydi 02 fhlal kaydi
03 infostealer bulgusu 04 Benzeralan adi
05 DNS degisikligi 06 Sertifika degisikligi
07 E-posta taklit riski 08 Tedarikci zafiyeti

Varsayilan izleme turu. Benzer alan adi ve sertifika seffafligi kontrolleri

30 dakika gunlak cahsir.

Tedarikgi listesi musteri kurulumunda tutulur. Gunde bir kaydedilen durum kopyalari egilim takibine temel olur.

GNSAC VIGIL / URUN BROSURU 10
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v GNSAC VIP VE ODEME KIMLIKLERI

KiSi VE 6DEME KiMLiGiNE 6ZEL iZLEME

Kritik kisileri ve
odeme kimliklerini izleyin.

Yénetici maruziyeti ve 6deme kimligi sizintilari ayri kapsamlarla izlenir. ilgili bulgular, kaynaklar ve
bildirimler ekibinizin ortak ¢alisma alanina gelir.

VIP Protection POS & Payment

Yoneticiler ve kritik kisiler icin e-posta MID, TID, BIN ve 6deme paneli girisleri icin

temelli maruziyet taramasi. sizinti izlemesi.

= Sizmis hesap ve infostealer kayitlari. = Ticari unvan ve anahtar kelime eslesmeleri.

= Dark web izleri ve kamuya a¢ik maruziyet =« Odeme paneli girisleri ve gecmis kayit
bilgileri. sorgulari.

= Kisiye 6zel TR/ EN PDF raporu. « Odeme temali taklit alan adlari.

Varsayilan izleme: 30 dakika

VIP ve 6deme izleyicileri duzenli ¢alisir; manuel sorgu ve tarama secenekleri ilgili incelemeyi destekler.

Odeme modull kart islemlerini gérmez veya durdurmaz; ddeme kimliklerinin ve girislerinin sizintisini izler.

GNSAC VIGIL / URUN BROSURU 1"
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L5 6NsAc/ViIGIL THREAT GRAPH VE YEREL ANALIZ

X

KAYITLARIN ARASINDAKI iLiSKiYi ACIGA CIKARIN

Bir bulgudan
iliskiler agina.

Hangi hesabin hangi sizintida yer aldigini, alan adinin hangi altyapiyla iliskili oldugunu ve IOC'lerin
kampanyalara nasil baglandigini gérsel olarak inceleyin.

SR\

Kimlik bilgileri Sizintilar Tehdit aktorleri Alan adlarn IP/10C Kampanyalar
Kaydi acin Yerel olarak degerlendirin

Ilgili digimden aktér veya olay ayrintisina gecin; Egilim, anomali, risk ve gliven degerlendirmelerini
kaynagin baglamini inceleyin. kurulum icindeki verilerle tretin.

Ag kavramsal bir iliski 6rnegidir; diigiim sayilari misteri verisi degildir. Ongériler mevcut bulgulardan tiretilen degerlendirmelerdir.

GNSAC VIGIL / URUN BROSURU ]
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v G NSAC BOLGESEL ISTIHBARAT VE DOSYA INCELEME

BOLGE BAGLAMI VE DOSYA GOSTERGELERI

Incelemeyi
ayrintilandirin.

Bolgesel kaynaklari, ilgili tehdit gruplarini ve sektorel dagilimi izleyin. Stpheli dosyalari hash
istihbarati, YARA kurallari ve yerel statik analizle inceleyin.

TR Turkiye uUs ABD UK Birlesik Krallik
USOM ve yerel kaynaklar CISA KEV, FBI / CISA NCSC kaynaklari
duyurulari
Kanada Avustralya Rusya
CA AU v RU v
CCCS kaynaklari ACSC duyurular Rusca forum ve kanal
kaynaklari
Hash sorgusu Yerel statik analiz ve YARA
VirusTotal ve MalwareBazaar kaynaklari Gzerinden Dosya turu, entropi, okunabilir metinler ve ag
motor kararlari, dosya meta verisi, aile ve etiket gOstergelerini degerlendirin; kurulu YARA
bilgilerini inceleyin. kurallariyla eslestirin. Yuklenen dosya kurulum
disina ¢citkmaz ve saklanmaz.
6 ULKE iSTIHBARAT MODULU YARA ESLESTIRME - CALISTIRMADAN iNCELEME

Statik inceleme dosyanin calistirildig bir sandbox hizmeti degildir. Bélgesel veri glincellemeleri ilgili kaynaklarin sikligina baghdir.

GNSAC VIGIL / URUN BROSURU 13
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v G NSAC KURULUM VE ENTEGRASYON

MERKEZi TOPLAMA, MUSTERIYE AYRI KURULUM

Istihbarat merkezde.
Analiz kurulumunuzda.

Kurumunuzla ilgili kayitlar ayri musteri kurulumuna alinir. Yerel analiz motoru, veriyi dis yapay
zeka servislerine géndermeden egilim ve korelasyon hesaplar.

GNSAC MERKEZi MUSTERiI KURULUMU
Toplama katmani Kuruma ait varlhklar
Dark web, acik kaynaklar, forumlar Alan adi, marka, VIP, tedarikgi

_—
istihbarat arsivi — Bulgu ve alarm
Kimlik bilgisi, IOC, CVE, phishing Eslestirme, 6nem, durum, kanit
Kanit arsivieme Analiz ve cikti
Tor Uzerinden sayfa kopyalari Yerel analiz, playbook, rapor

Senkron ve sorgu

OLAYI EKiBiNiZiN KANALINA TASIYIN

Slack Microsoft Teams Jira Webhook / SOAR STIX / TAXII

Kurumsal SMTP ile e-posta bildirimi; yonetici / goruntuleyici rol ayrimi. Ortak istihbarat, TAXII 2.1 Gzerinden
STIX 2.1 beslemesi olarak da sunulur. Erisim ve oturum guvenligi: sayfa 15.

Varsayilan merkez senkronu 15 dakikadir. Tor baglantisi merkezde yurur; musteri kurulumu sizinti sitelerine dogrudan baglanmaz.

GNSAC VIGIL / URUN BROSURU 14
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ERiSiM, DENETiIM VE GUNCELLEME

Erisimde
veri kadar korunur.

Platforma erisim, icindeki istihbarat kadar siki denetlenir. Bilgi guvenligi ydnetim sistemimiz
ISO/IEC 27001:2022 sertifikalidir; hesap, oturum ve guincelleme denetimleri tGrlne yerlesiktir.

01

03

05

GUVENLIK VE GUVEN

R BiLGI GUVENLIGI YONETIM SISTEMI
Sertifika no: MTS-52898 - ilk belgelendirme: 09.10.2026
Belgelendiren kurulus: Invicta Assurance International (IAS akreditasyonlu)

Kapsam: siber tehdit istihbarati platformlari, dark web izleme, dis saldir1 ylzeyi
y6netimi, marka koruma ve phishing simutlasyonu hizmetlerinin tasarimi,

ISO/IEC
27001:2022
SERTIFiKALI
J gelistirilmesi, sunumu, isletimi ve destegi.
Zorunlu iki adimh giris 02

Parola ve dogrulama uygulamasi kodu birlikte
istenir. Tek kullanimlik kurtarma kodlari verilir; art
arda hatali denemeler hesabi gegici olarak
durdurur.

Tek oturum acma (SSO) 04

Microsoft Entra ID veya Okta gibi OpenID Connect
saglayicilariyla giris. Erisim kurumsal e-posta alan
adlarinizla sinirlanabilir; istenirse yalniz SSO ile
giris zorunlu tutulur.

Denetim kaydi ve kapsam 06

Yonetim islemleri kimin, ne zaman ve nereden
yaptiglyla kaydedilir. Arama ve disa aktarma
yalniz dogrulanmis alan adlariyla sinirhdir.

Davetle acilan hesaplar

Hesap tek kullanimlik bir baglantiyla agilir. Her
kullanici kendi parolasini belirler ve dogrulama
uygulamasini kurar; davet sirecinde yonetici
parola secmez.

Erisimin aninda kaldirilmasi

Hesabin pasiflestirilmesi, sifirlanmasi veya
parolasinin ydnetici tarafindan yeniden
belirlenmesi, acik oturumlarin timunu hemen
kapatir.

Guncelleme ve destek

On-premises cihazlar dogrulanmis strtmleri sizin
belirlediginiz gece penceresinde kurar; kurulum
sonrasi kontrol basarisiz olursa énceki stiriime
kendiliginden doner. Destek talebi panelden acilr,
yaniti panelde goéranur.

ON-PREMISES (OVF / OVA) CiHAZ - MUSTERIYE OZEL iZOLE VERi TABANI - VERi KURUM ORTAMINIZDA KALIR

ISO/IEC 27001 belgesi GNSAC'In bilgi glivenligi ydnetim sistemine verilmistir; bir Griin sertifikasi degildir. SSO ve kurulum segenekleri her kurulum
icin ayrica yapilandirilir.

GNSAC VIGIL / URUN BROSURU
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‘\\k?’ GNSAC / VIGIL ALARM VE SUREKLI IZLEME

NEYE BAKILACAGINI, NE ZAMAN HABER VERILECEGiNi SECIN

24 alarm kategorisi.
Kurumunuza gore bildirim.

Her kategori icin bildirim durumunu, en disuk 6nem seviyesini ve e-posta tercihini belirleyin.
Kritik ve yuksek bulgular trun icindeki alarm akisina yansir.

® Kimlik bilgileri 3

ot 987
fl- ﬂ!{ | H\\‘ ‘L ® Marka Y

® Varliklar 2
® VIP 1
e Odemeler 1
® Darkweb 1
® Platform 1

ALARM KATEGORISIi
’ ® Tedarik zinciri 8

30 sn 9 besleme

yeni kayitlar icin alarm kontrol turu tazelik denetimi

Tekrar eden ayni olay icin bildirim gUrultisinu azaltan kontroller ve durmus beslemeler icin ayri bulgular;
izleme zincirinin durumunu da gorunur kilar.

30 saniye, alarm izleyicisinin varsayilan kontrol araligidir; olayin ortaya ¢ikisindan bildirime kadar gecen toplam stre degildir.

GNSAC VIGIL / URUN BROSURU 16



G GNsAc

RAPORLAMA

AYNI BULGUYU FARKLI KARAR iHTiYACLARINA TASIYIN

Yonetime ozet.
Teknik ekibe ayrinti.

Alti rapor turan( Tirkce ve Ingilizce PDF olarak (retin. Indirme, e-posta ve zamanlanmis teslimat
secenekleriyle raporu ilgili ekibe ulastirin.

GNSAC VIGIL

Yonetici

Risk gérinimu ve 6ncelikler

TR/EN
GNSAC VIGIL
Kisiye 6zel maruziyet

TR/EN

RAPOR TURLERINiIN SEMATiK GOSTERIMi

Donemi sabitleyin

GNSAC VIGIL GNSAC VIGIL

Teknik Uyum

Bulgu ve inceleme ayrintilari Uyum / denetim incelemesi
TR/EN TR/EN

GNSAC VIGIL GNSAC VIGIL

Tedarikgi Marka

Tedarikgi istihbarati Marka tehditleri ve bulgular
TR/EN TR/EN

Degisimi karsilastirin

Rapor anindaki kimlik bilgisi, sizinti, IOC, zafiyet ve Sonraki rapor 6nceki kaydedilmis donemle

marka tehdidi sayilari saklanir.

karsilastirilir; ilk raporda baslangi¢ kapsami
belirtilir.

Executive, Technical, Compliance, VIP, Vendor ve Brand raporlari; tek platform icinde farkli inceleme ihtiyaclarini karsilar.

GNSAC VIGIL / URUN BROSURU
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G GNSAC

VIGIL

Kendi kurumunuzun
riskleriyle degerlendirin.

Alan adinizdan baslayin. Sizintiyl, marka tehdidini veya tedarikci bulgusunu kaynagi ve
kanitiyla inceleyin.

01 Alan adini ekleyin ve dogrulayin. 02 Tarama ve izleme kapsamini tanimlayin.
03 Bulguyu inceleyip midahale akisina tasiyin. 04 Sonucu raporlayin; sonraki dénemle
karsilastirin.

DEMO VE iLETiSiM

GNSAC Bilisim Teknolojileri Ltd. Sti.

iSTANBUL OFisi

gnsac.com.tr

. Sefikbey Sokak, Archerson Késki No:3
info@gnsac.com.tr Oda No:301, Ziihtiipasa, Kadikdy

+90 216 706 40 65 34724 istanbul, Tirkiye

support@gnsac.com.tr

WhatsApp +90 532 203 32 89

Urtin kapsami: 2026.08.24.706 / istihbarat hacimleri: 26 Ekim 2026 tarihli GNSAC Vigil iirtin dokiimani.


https://gnsac.com.tr/contact
https://gnsac.com.tr
mailto:info@gnsac.com.tr
tel:+902167064065
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https://wa.me/905322033289
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